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前  言

为加强信息资源的有效管理，确保信息资源安全、可靠、高效运作，制定本标准。，制定本标准。

本标准由阿拉尔盛源热电有限责任公司标准化委员会提出。

本标准由阿拉尔盛源热电有限责任公司设备管理部归口。

本标准起草部门：标准化办公室

本标准起草人：周艳涛  孙  磊  党  俊
本标准审核人：程金刚

本标准审定人：马永坤  赵光耀  周  莉
本标准批准人：鲁  鹏  陈  亮

本标准首次发布。
管理信息系统及运维管理
范围

本标准规定了公司管理信息系统中的应用系统、支持软件、共享数据、网络设备、工作站及其外设、机房设施、网络干线、信息系统备品备件、消耗品等信息资源的管理内容、管理职责分工和管理程序。

本标准适用于公司管理信息系统的管理。

规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

《中华人民共和国计算机信息系统安全保护条例》

术语和定义

下列术语和定义适用于本标准。

管理信息系统

除各类生产监控系统、调度系统之外，用于支持经营管理、生产过程管理和技术管理业务的所有网络软硬件系统。

网络设备

管理信息系统用的服务器、路由器、交换机、防火墙等设备或专用于网络设备的卡件、模块、硬盘等功能件。

支持软件
安装在服务器、工作站等设备上的各种操作系统、网络管理软件、数据库管理系统或其它平台性软件。

共享数据

存放于文档数据库、ORACLE数据库、SQL SERVER数据库、用于管理信息系统的实时系统数据库中的数据和各类服务器上的存储的重要文件。

应用系统

包括为企业生产和管理需要而开发或购置的各种面向最终用户的软件系统。

应用系统包括：基建信息管理系统（CCS）、OA办公自动化系统、MIS系统、邮件系统、传真系统等。

工作站

各类个人办公用台式机、笔记本电脑、终端等设备。

外设

打印机、扫描仪、光盘刻录机等设备。

机房设施

为了保证信息中心机房设备正常运行所需要的所有环境，如UPS、空调系统、电源、消防设施等。

网络干线

除直接同工作站相连的网络支线之外的所有用于管理信息系统通讯的线缆，包括光缆、双绞线等。

信息系统备品备件

各种网卡、声卡、内存条、硬盘等维修用或功能扩充用的功能部件。

消耗品

开发用纸张、打印机用硒鼓墨盒、磁盘、刻录光盘等。

职责
设备管理部

负责信息系统的规划起草、实施、运行、维护。

负责信息化实施项目的进行。

负责对各类应用系统操作的培训、指导。

对各部门提供信息技术支持。

负责信息工作小组日常工作。

其它部门

配合公司信息化项目的实施。

负责本部门消耗品的购置计划、分配和控制。

负责向设备管理部提出本部门信息系统各项需求。

机房环境监控策略规定开机时机房内的环境温度、湿度标准，其中环境温度为：A级10～25℃，B级15～30℃，C级10～35℃；环境湿度为：A级15％～35％，B级40％～70％，C级30％～80％；一般通信机房的标准均应达到A级标准。
管理内容与方法

管理程序

信息系统实施管理

信息系统的实施由设备管理部负责组织，其它相关部门应积极配合。

信息系统在实施前应制订详细的实施进度表，并根据进度表安排实施工作。

各相关部门在信息项目实施过程中参与需求分析、基础数据整理、系统功能测试、测试结果反馈等过程。对于设备管理部信息组要求提供的相关基础数据需全面、准确地收集、整理，确保无误并经审核后交设备管理部信息组进行后期处理。

信息系统应用管理

严格遵守《中华人民共和国知识产权保护法》的有关规定，不使用盗版应用系统软件。

应用系统软件的安装应按照设备管理部要求执行，原则上不能在本人工作站或者服务器上安装与工作不相关的各应用软件。

各部门应按要求规范各应用系统业务数据的录入，做到录入的数据准确、无误。　

员工聘用、离职、岗位变动等情况人力资源管理部门应及时通知信息组，以便信息组设置该员工的信息系统相关权限。

任何人无权向外界复制企业内部在用的各类应用系统软件。

信息系统安全管理

管理信息网络上不准存储、传输涉及国家机密的信息。

系统管理员对重大的系统故障应详细记录并及时处理，事后做好事故分析和防范措施。

加强对各应用系统、网络设备的用户、口令的管理。系统或设备的用户与口令管理按要求执行。

系统管理员及时做好应用系统及网络系统数据的定期备份工作，防止信息数据的意外丢失。系统管理员应做好相关系统的备份方案并经审批后参照执行。

任何用户不得自行安装黑客软件软件。

任何生产性监控系统，在接入管理信息系统之前，必须遵循《电力二次系统安全防护管理》要求，提出申请，并报公司信息主管领导批准。

信息系统维护管理

应用系统管理

应用系统由应用管理员负责日常管理。

应用管理员应每天检查各应用系统工作情况，发现问题及时处理，同时做好记录。

应用管理员应积极改进应用系统的不足之处，完善各系统应用。

服务器及网络设备管理

服务器及网络设备由信息专业负责日常管理。

网络管理员应每天对重要服务器及网络设备进行巡检，发现问题及时处理，同时做好记录。

网络设备安放地点信息专业应落实专人对网络设备进行监管；在发现网络设备报警、断电、意外损伤等异常情况时应及时组织进行处理。

所有网络设备应有可靠持续的电源供给。当放置有网络设备的部门因故需对网络设备断电半小时以上时，安放网络设备的部门应事先通知设备管理部，以便网络管理人员处理。

在网络设备或网络干线附近有检修、重大物件移动、开挖等工作时，有关部门和人员应事先通知信息专业人员，经信息专业人员认可后方可进行工作。施工时有可能危及网络安全的，应有信息人员到场监护。

信息专业对网络干线和网络设备的重要操作、维修等都应有记录。

对于采用直埋方式铺设的网络干线，须在醒目的位置设置标志牌，以防止对网络干线误动、误断，保证网络安全。

信息专业应及时对发生故障的网络设备进行检查、排除故障，所有故障处理皆须如实记录故障现象、原因以及处理结果，必要要制定整改计划。

电脑管理

电脑由使用者本人负责日常管理。

电脑按要求进行设置，每台电脑必须落实专人负责，并进行登记及记录。

公司所有办公用计算机统一由设备管理部信息组调配，因工作需要借用计算机应向信息组提出申请。

任何用户不得随意搬迁电脑，不得随意更改电脑上软、硬件配置。

当电脑或外设（打印机、扫描机）发生故障时，应及时通知设备管理部处理。在保修期内的，由设备管理部负责联系供应商处理；在质保期外且无法经自行修理的，由信息专业按规定要求外送修理。

信息系统采购管理

个人办公用笔记本电脑、台式机等信息设备的配置标准及申请由信息组负责。

已经到达了淘汰年限且已经不能正常使用的电脑或者外设，按照相关规定进行报废，并注销“计算机用户卡片”。

对于在特定岗位不能正常使用，但是尚未到达淘汰年限的电脑或者外设，应通过调剂方式继续应用于其它岗位。

机房设施管理

机房内严禁携入易燃、易爆、易污染、强磁性物品。

机房工作人员应每天对UPS、空调等机房设施进行检查，发现异常情况及时联系相关人员进行维修。UPS和空调需定期进行维护，以保证机房环境安全。

消防人员应定期对机房的消防装置进行维护和检查。

非机房工作人员未经允许不准进入机房，非操作人员严禁上机操作和拨动机房的各种开关。

机房应保持卫生，定期清洁、保养。

机房内禁止吸烟。

机房应具备必要的防盗设施。
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