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本标准由阿拉尔盛源热电有限责任公司设备管理部归口。

本标准修编部门：标准化办公室

本标准修编人：周艳涛  孙  磊  党  俊
本标准审核人：程金刚

本标准审定人：马永坤  赵光耀  周  莉
本标准批准人：鲁  鹏  陈  亮

本标准所代替标准的历次版本发布情况为：
——Q/SYRD-206.19-2018《信息系统安全管理标准》    起草人：刘全强
信息系统安全管理
范围

本标准规定了阿拉尔盛源热电有限责任公司（以下简称“盛源热电”）信息系统安全管理的职责、内容及相关要求等。
本标准适用于盛源热电信息系统安全管理工作。

规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

《中华人民共和国计算机信息系统安全保护条例》2011年1月8日修订

职责

信息系统管理人员职责

执行盛源热电关于信息网络管理的各项规章制度，担负信息网络维护、监控工作，掌握信息网络运行状况，及时处理信息网络故障；

在设备管理部部门领导下，根据需求严密、科学、合理地掌控信息网络的各项资源，如IP地址、域名分配等；

定期分析讨论信息网络运行状态与运行质量，对比各项参数，排除潜在故障隐患，提出信息网络改进意见；

保障盛源热电信息网络系统的正常运行，并为各部门提供信息网络应用的技术支持；

负责盛源热电办公OA服务器数据及其他重要数据的备份管理；

负责盛源热电网络技术文档资料的管理；

收集和反映信息网络使用人员的意见和建议，完善信息网络功能、改进信息网络性能，为人员提供满意的服务。
管理内容与方法

系统安全规划要求

系统在投入使用前需要做好前期的规划和设计，除了要满足目前业务需要外还要考虑该业务系统将来的应用需求，使系统具有一定的扩充能力。

系统服务器操作系统应选用正版软件并且遵守软件规定的最终用户使用协议，禁止使用盗版软件。

新规划使用系统应考虑和原来系统的兼容性问题。

在新系统安装之前应有详细的实施计划，并严格按照计划来实施。

在新系统安装完成，投入使用前，应对所有组件包括设备、服务或应用进行连通性测试、性能测试、安全性测试，并做详细记录，最终形成测试报告。

在新系统安装完成，测试通过，投入使用前，应删除测试用户和口令，最小化合法用户的权限，最优化配置，应及时对系统软件、文件和重要数据进行备份。

系统运行与维护安全要求

各个系统设备应进行资产登记。

系统的帐号、口令应符合安全管理规定，并定期对帐号口令实施安全评估。口令要求12位以上，英文大小写、数字、字符混合格式，每月对账号口令进行更换。

严格限制操作系统管理员权限帐号和普通账号的数量和使用范围。对于系统管理员的帐号要详细登记备案，每季度对该记录进行审核，更新帐号记录。

严格禁止非本系统管理、维护人员直接进入主机设备进行操作，若在特殊情况下（如系统维修、升级等）需要外部人员（主要是指厂家技术工程师、非本系统技术工程师、安全管理员等）进入主机设备进行操作时，必须由设备部信息专业人员亲自登录，并对操作全过程进行记录备案。 

应尽可能减少主机设备的远程管理方式。

严禁随意安装、卸载系统组件和驱动程序，如确实需要，应及时评测可能由此带来的影响。

禁止主机系统上开放具有“写”权限的共享目录，如果确实必要，优先考虑建立FTP站点，紧急情况下可临时开放，但要设置强共享口令，并在使用完之后立刻取消共享；应禁止不被系统明确使用的服务、协议和设备的特性，避免使用不安全的服务。

应严格并且合理的分配服务安装分区或者目录的权限，如果可能的话，给每项服务安装在独立分区；取消或者修改服务的banner信息；避免让应用服务运行在root或者administrator权限下。

应严格控制重要文件的许可权和拥有权，重要的数据应当加密存放在主机上，取消匿名FTP访问，并合理使用信任关系。

应对日志功能的启用、日志记录的内容、日志的管理形式、日志的审查分析做出明确的规定；对于重要主机系统，应建立集中的日志管理服务器，实现对重要主机系统日志的统一管理，以利于对主机系统日志的审查分析；应保证各设备的系统日志处于运行状态，并定期对日志做一次全面的分析，对登录的用户、登录时间、所做的配置和操作做检查，在发现有异常的现象时应及时向设备管理部主要领导报告。

应及时监视、收集主机设备操作系统生产厂商公布的软件以及补丁更新，要求下载补丁程序的站点必须是相应的官方站点，并对更新软件或补丁进行评测，在获得部门领导的批准下，对实际环境实施软件更新或者补丁安装；应订阅CERT (计算机紧急响应小组)公告或其他专业安全机构提供的安全漏洞信息的相关资源，了解任何可能影响网络正常运行的漏洞，提前做防范；及时评测对漏洞采取的对策，在获得部门领导的批准下，对实际环境实施评测过的对策，并将整个过程记录备案；软件更新或者补丁安装应尽量安排在非业务繁忙时段进行，操作必须由两人以上完成，由一人监督，一人操作，并在升级（或修补）前后做好数据和软件的备份工作，同时将整个过程记录备案；软件更新或者补丁安装后应重新对系统进行安全设置，并进行系统的安全检查。

应定期进行安全漏洞扫描和病毒查杀工作，平均频率应不低于每季度一次，并详细记录评估扫描结果。重大安全漏洞发布后，应在3个工作日内进行；为了防止网络安全扫描以及病毒查杀对网络性能造成的影响，应根据业务的实际情况对扫描时间做出规定，一般应安排在非业务繁忙时段；当发现主机设备上存在病毒、异常开放的服务或者开放的服务存在安全漏洞时应及时上报设备管理部主要领导，并采取相应措施。

应至少每周1次，对所有主机设备进行检查，确保各设备都能正常工作；应通过各种手段监控主机系统的CPU利用率、进程、内存和启动脚本等的使用状况，在发现异常系统进程或者系统进程数量异常变化时，或者CPU利用率，内存占用量等突然异常时，应立即上报设备管理部主要领导，并同时采取适当控制措施，并记录备案。

当主机系统出现以下现象之一时，必须进行安全问题的报告和诊断：

系统中出现异常系统进程或者系统进程数量有异常变化。

系统突然不明原因的性能下降。

系统不明原因的重新启动。

系统崩溃，不能正常启动。

系统中出现异常的系统账号

系统账号口令突然失控。

系统账号权限发生不明变化。

系统出现来源不明的文件。

系统中文件出现不明原因的改动。

系统时钟出现不明原因的改变。

系统日志中出现非正常时间系统登录，或有不明IP地址的系统登录。

发现系统不明原因的在扫描网络上其它主机。

应及时报告任何已知的或可疑的信息安全问题、违规行为或紧急安全事件，并在采取适当措施的同时，应向设备管理部主要领导报告细节；应定期提交安全事件和相关问题的管理报告，以备管理层检查。

系统软件安装之后，应立即进行备份；在后续使用过程中，在系统软件的变更以及配置的修改之前和之后，也应立即进行备份工作；应至少每年1次对重要的主机系统进行灾难影响分析，并进行灾难恢复演习。

应至少每年1次对整个网络进行风险评估，每次风险评估时，手工检查的比例应不低于10％，渗透测试的比例应不低于5％；风险评估后应在10个工作日内完成对网络的修补和加固，并进行二次评估。

操作系统安全配置策略

Windows系统安全配置管理策略

在应用以下安全策略之前应根据业务系统的实际情况进行操作，注意实施操作后对业务的风险。

物理安全策略

应设置BIOS口令以增加物理安全。

应禁止远程用户使用光驱和软驱。

补丁管理策略

应启动 Windows 自动更新功能，及时安装 Windows 补丁（SP、hotfix）。

对于不能访问 Internet 的 Windows 系统，应采用手工打补丁的方式。

帐户与口令策略

所有帐户均应设置口令。

应将系统管理员账号 administrator 重命名。

应禁止 Guest 账号。

应启用“密码必须符合复杂性要求”，设置“密码长度最小值”、“密码最长存留期”、“密码最短存留期”、“密码强制历史”，停用“为域中用户使用可还原的加密来存储”。

应设置“账户锁定时间”，“账户锁定阈值”，“复位账户锁定计数器”来防止远程密码猜测攻击。

在信息安全组批准下，应定期利用口令破解软件进行口令模拟破解测试，在发现脆弱性口令后及时通告并采取强制性的补救修改措施。

4网络服务策略

应尽可能减少网络服务，关闭不必要的服务。

应通过修改注册表项，调整优化 TCP/IP 参数，来提高系统抵抗 DoS 攻击的能力。

应限制使用 SNMP 服务。如果的确需要，应使用 V3 版本替代 V1、V2 版本，并启用 MD5 校验等功能。

文件系统策略

所有分区均应使用 NTFS。

尽量使用磁盘配额管理、文件加密（EFS）等功能。

应卸载 OS/2 和 POSIX 操作环境子系统。

应将所有常用的管理工具放在 %systemroot% 外的特殊目录下，并对其进行严格的访问控制，保证只有管理员才具有执行这些工具的权限。

应关闭 NTFS 生成 8.3 文件名格式。

应设置访问控制列表（ACL），对重要的目录、文件进行访问权限的限制。

日志策略

应启用系统和文件审核功能，包括应用程序日志、安全日志、系统日志、以及各种服务的日志。

应更改日志存放的目录，并及时监控，特别是安全日志、系统日志。对于重要主机设备，应建立集中的日志管理服务器，实现对重要主机设备日志的统一管理，以利于对主机设备日志的审查分析。

安全性增强策略

对于独立服务器应直接检查本地的策略和配置。对于属于域的服务器，应检查域控制器上对计算机的域管理策略。检查内容主要为用户、用户组及其权限管理策略。

应限制对注册表的访问，严禁对注册表的匿名访问，严禁远程访问注册表，并对关键注册表项进行访问控制，以防止它们被攻击者用于启动特洛伊木马等恶意程序。

应定期检查注册表启动项目，避免系统被安装非法的自启动程序。

应隐含最后登陆用户名，避免攻击者猜测系统内的用户信息。

在登录系统时应显示告警信息，防止用户对远程终端服务口令进行自动化的脚本猜测，并删除关机按钮。

应删除 Windows 主机上所有默认的网络共享。

应关闭对 Windows 主机的匿名连接。

对于不需要共享服务的主机，应彻底关闭文件和打印机共享服务。

应限制 Pcanywhere 等远程管理工具的使用，如确实需要，应使用最新版本，完整安装补丁程序并经过评测，获得信息安全工作组的许可；并使用 Pcanywhere 加密方式进行管理。

应安装防病毒软件，并及时更新软件版本和病毒库。

尽量安装防火墙。

Unix系统安全管理策略

补丁管理策略

应及时安装系统最新补丁。

应及时升级服务至最新版本。

帐户与口令策略

所有帐户均应设置口令。

去除不需要的帐户、修改默认帐号的 shell 变量。

除 root 外，不应存在其他 uid=0 的帐户。

应设置超时自动注销登陆，减少安全隐患。

应限制可以 su 为 root 的组。

应禁止 root 远程登陆。

在信息安全组批准下，应定期利用口令破解软件进行口令模拟破解测试，在发现脆弱性口令后及时通告并采取强制性的补救修改措施。

网络服务策略

应尽可能减少网络服务，关闭不必要的服务。

应启用 inetd 进站连接日志记录，增强审计功能。

应调整优化 TCP/IP 参数，来提高系统抵抗 DoS 攻击的能力。

应调整TCP/IP 参数，禁止 IP 源路由。

应限制使用 SNMP 服务。如果的确需要，应使用 V3 版本替代 V1、V2 版本，并启用 MD5 校验等功能。

应调整内核参数打开“TCP随机序列号”功能。

文件系统策略

尽量使系统 root 用户初始创建权限(umask)为077。

尽量使用磁盘配额管理功能。

去除适当文件的 set-uid 和 set-gid 位。

应限制 /etc 目录的可写权限。

增强对关键文件的执行权限控制。

为不同的挂载点指派不同的属性。

日志策略

应对 ssh、su 登陆日志进行记录。

除日志服务器外，应禁止 syslogd 网络监听514端口。

对于重要主机设备，应建立集中的日志管理服务器，实现对重要主机设备日志的统一管理，以利于对主机设备日志的审查分析。

安全性增强策略

应保证 bash shell 保存少量的（或不保存）命令。

应禁止 GUI 登陆。

应隐藏系统提示信息。

尽量安装第三方安全增强软件。
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