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前  言

为有效保障关键信息系统运行安全，及早发现事故隐患并处理，规范信息系统监控管理，制定本标准。

本标准由阿拉尔盛源热电有限责任公司标准化委员会提出。

本标准由阿拉尔盛源热电有限责任公司设备管理部归口。

本标准起草部门：标准化办公室

本标准起草人：周艳涛  孙  磊  党  俊
本标准审核人：程金刚

本标准审定人：马永坤  赵光耀  周  莉
本标准批准人：鲁  鹏  陈  亮

本标准首次发布。
电力监控系统安全防护管理
范围

本标准适用于盛源热电有限责任公司信息系统硬件设备、应用程序，还包括机房环境、网络线路等的日常监控管理。

规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

《中华人民共和国计算机信息系统安全保护条例》

术语和定义

监控点是指信息各系统有可能出现故障的隐患点包括硬件、软件、以及支持系统运行的基础环境。

管理内容与方法
监控分类
根据关键系统的监控对象可进行如下监控对象分类： 

机房环境监控：包括机房温度、机房湿度、监控视频、门禁、电话输入等。 

设备硬件监控：包括 CPU利用率、内存使用率、硬盘使用率，各硬件之间的 I/O吞吐情况、空调运行情况、UPS运行情况等。 

程序及进程监控：包括前端运行程序，后台服务程序或进程、数据库系统以及中间件程序等。

根据监控系统所发挥的监控作用可进行如下监控作用分类： 

状态监控：指对监控点是否处在运行状态的监控； 

容量监控：指对监控点的性能和容量是否满足设定指标要求的监控。 

监控策略原则

系统监控应遵循原则 

有效性原则，即应根据系统的特点和在在所关注的信息系统整体所发挥的作用制定监控策略，确保监控功能能发挥应用的作用； 

可靠性原则，即监控策略，尤其是关键功能点的监控策略应尽可能采用软件与硬件相结合、自动与人工相结合等方式，以使监控能对影响或可能影响服务的事件准确及时响应； 

可行性原则，即制定的监控策略应能通过工具、巡查有效执行；

开放性原则，即监控策略应具有较好的兼容性和可扩充性，可根据系统的增减和变化不断完善。

监控策略制定时，应充分考虑被监控系统的对象分类，根据其系统特点和在信息系统中发挥的作用，来确定相应的监控点和监控策略。

监控策略制定时，应充分考虑完成监控功能所需的条件，在技术条件许可的前提下，应尽量采用自动监控策略，如没有技术监控条件，应进行人工监控。

机房环境监控策略规定开机时机房内的环境温度、湿度标准，其中环境温度为：A级10～25℃，B级15～30℃，C级10～35℃；环境湿度为：A级15％～35％，B级40％～70％，C级30％～80％；一般通信机房的标准均应达到A级标准。
根据机房环境的监控要求，对机房的温度湿度进行有效监控，要求对主机房的温度湿度监控作出如下要求： 

监控时间：每日两次对机房的温度湿度进行探测监控。 每天上班后半小时及下班前半小时为监控时间。并对监控产生的数据进行记录。
根据机房环境的监控要求，对机房的人员进出进行有效管理，具体要求如下： 

监控时间：每日应对机房进行门禁管理、录像监控和人员物品出入登记。 

监控记录频次：实时记录。 

监控要求：在机房各关键位置设置视频监控系统，在机房各出入口，应当配备门禁系统，只有经过授权的人员才能通过门禁系统进出机房，门禁监控系统应当能够详细记录人员进出情况。

根据机房环境的监控要求，对机房的火灾隐患进行有效监控，要求对机房采用烟感监控。

根据机房环境的监控要求，要求对机房采用专用设备进行监控。

设备硬件监控策略

根据设备硬件的监控要求，按照关键业务的优先级别，对支持关键业务运行的设备进行有效监控。 

机房的空调系统作为重要的硬件设备，应当对其进行重点监控，对其监控的要求如下： 

监控时间：每日至少1次对机房空调的运行情况进行监控。

监控要求：要求监控超出规定范围时能够通过报警声和短信相结合的方式进行预警，具体监控范围包括机房空调制冷量、送风量、空调异常故障、空调断电自启动情况等。 

如无自动监控条件可采用人工巡查方式实现空调系统监控，并留有巡查记录。

机房的UPS后备电源系统，作为重要的硬件设备，一并对其进行重点监控。

程序及进程监控策略

应当根据关键业务系统的优先级别，对支持关键业务系统运行的程序、进程、后台数据库等运行情况采用技术手段进行重点监控。并且对异常进程、程序进行登记，留有监控记录。

对程序和进程的监控应当对程序或进程的运行个数、窗体的运行个数进行有效监控。对于与重要应用系统密切相关的程序，应当进行重点监控，目的是防止重要程序或进程意外关闭或终止。

对程序和进程的监控还应当包括对支持程序和进程运行的系统服务的监控，其运行状态也会影响到程序和进程的运行状态。

对后台数据库的监控，重点是对数据库锁死现象进行监控。对数据库的监控应当每天进行4次监控，目的是防止数据库锁死对业务的影响。

网络及线路监控策略

网络及线路作为信息系统关键的支持部分，信息技术人员应当对其进行重点监控。对网络及线路的监控应当包括如下内容： 

关键网络及安全设备的设备运行日志； 

关键网络及安全设备的性能监控和阀值预警； 

关键广域网通信线路主备线路的通断； 

局域网关键上行链路通断状态的监控； 

关键通信线路实时网络流量的监控和阀值预警； 

网络安全设备的网络异常行为监控； 

对核心广域网和局域网关键通信链路的流量进行连续采样、记录、阀值预警和趋势分析； 

对关键网络及安全设备的性能数据进行连续采样、记录、阀值预警和趋势分析。

对网络及安全设备的性能监控，应当包括信息机房关键防火墙设备、核心路由器设备、核心交换机设备的CPU利用率监控，各设备的CPU利用率监控阀值应当小于 80%。

对广域网通信线路的监控应当包括对外部广域网、内部广域网、互联网连接质量、流量、中断情况的监控。

对局域网的监控应当包括对各链路通断状态、各端口运行情况、网络异常行为的监控。

以上监控内容应当对其采用技术手段进行监控，并在发现异常时能够及时通过报警声或短信、电话等方式及时报警。出现异常时因及时登记，留有监控记录。
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